POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES DE
FAGRON COLOMBIA S.A.S.

De acuerdo con lo establecido en el articulo 9° de la Ley Estatuaria 1581 de 2012 y con
los articulos 5, 6 y 7 del Decreto 1377 de 2013, le informamos que los datos personales
recaudados por FAGRON COLOMBIA S.AS. serdn objeto de recoleccion,
almacenamiento, uso y circulacién en los términos establecidos en el presente documento.

En esta Politica de tratamiento y Proteccion de Datos Personales (la “Politica”) usted
encontrard los lineamientos corporativos, de conformidad con la legislacién aplicable, bajo
los cuales efectuamos el tratamiento de sus datos personales, la finalidad, sus derechos
como titular, asi como los procedimientos internos y externos que existen para el ejercicio
de tales derechos ante las FAGRON COLOMBIA S.A.S., entre otros.

|. IDENTIFICACION DEL RESPONSABLE DE TRATAMIENTO

RAZON SOCIAL FAGRON COLOMBIA S.A.

NIT 830.107.903-8

DOMICILIO Calle 163a #19a-88 Bogota D.C.
TELEFONO 3905665

CORREO ELECTRONICO pedidos@fagron.com.co

www.fagron.co
PAGINA WEB www.nexobyfagron.com.co

Para efectos de la presente Politica, en adelante se hara referencia a la empresa
mencionada anteriormente como FAGRON.

Il. DEFINICIONES

Para efectos de lo consagrado en la Politica, las siguientes palabras tendran el significado
gue se les asigna a continuacion:

2.1. Autorizaciéon: Consentimiento previo, expreso e informado del titular para llevar a
cabo el tratamiento de datos personales.

2.2. Aviso de Privacidad: Comunicacién verbal o escrita generada por el Responsable,
dirigida al Titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas vy las finalidades del tratamiento
que se pretende dar a los datos personales.

2.3. Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento. Las “bases de datos” tendran tal condicién sin importar el medio en el
cual se encuentren contenidas que podra ser fisico, electrénico, manual,
automatizado, herramientas informaticas, etc.

2.4. Cliente Final o Consumidor: Toda persona, natural o juridica, que, como destinatario
final, adquiere los productos o servicios de FAGRON.
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2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

Colaborador: Persona natural que en virtud de un contrato de trabajo se obliga a
prestar un servicio personal a otra persona natural o juridica, bajo la continuada
dependencia o subordinacion de la segunda, y mediante remuneracion.

Consultora: Persona natural que tiene una relacion comercial con FAGRON, en
virtud de la gestion y recomendacion de compra de los productos de las marcas de
FAGRON, a terceros a través del sistema de venta por Catédlogo Virtual y bajo la
regulacion de la ley 1700 de 2013 y sus decretos reglamentarios.

Dato Financiero: Es todo Dato Personal referido al nhacimiento, ejecucion y extincion
de obligaciones dinerarias, independientemente de la naturaleza del contrato que les
dé origen, cuyo Tratamiento se rige por la Ley 1266 de 2008 o las normas que la
complementen, modifiquen o adicionen.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Datos Personales de Nifios, Nifilas y Adolescentes: Cualquier informacion
vinculada o que pueda asociarse a personas naturales de menos de dieciocho (18)
afos de edad. El tratamiento de datos personales de nifios, nifias y adolescentes esta
prohibido excepto cuando se trate de datos de naturaleza publica, y cuando dicho
tratamiento cumpla con los siguientes parametros y/o requisitos: a) que respondan y
respeten el interés superior de los nifios, niflas y adolescentes; b) que se asegure el
respeto de sus derechos fundamentales. c) que se cuente con la autorizacion por
parte del padre o acudiente del nifio, nifia 0 adolescente.

Dato Publico: Es el dato que no es semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato Sensible: Es aquel cuyo tratamiento afecta la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a
la vida sexual, y los datos biométricos.

Responsable del Tratamiento: persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los Datos. Para efectos de esta Politica, ejercerd como Responsable, la Compafia
FAGRON, de acuerdo con la autorizacién dada por el Titular.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta
de FAGRON como Responsable de los datos.



2.14. Politica de Tratamiento: Se refiere al presente documento, como politica de

tratamiento y proteccion de datos personales aplicada por FAGRON de conformidad
con la legislacion vigente.

2.15. Proveedor: Toda persona natural o juridica que preste algun servicio a FAGRON en

virtud de una relacién contractual y/o legal vigente.

2.16. Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
2.17. Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o

encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacién de los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

2.18. Transmisién: Tratamiento de datos personales que implica la comunicacién de los

mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacién de un tratamiento por el Encargado por cuenta de un Unico
responsable.

2.19. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,

tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

[ll. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

En desarrollo, interpretacion y aplicacion de la ley 1581 de 2012, se aplicardn de manera
armonica e integral los siguientes principios rectores:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Principio de Finalidad: EIl tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular. En lo
correspondiente a la recoleccion de Datos Personales, FAGRON se limitard a aquellos
datos que sean pertinentes y adecuados para la finalidad para la cual son recolectados
0 requeridos y se deberd informar al Titular el motivo por el cual se solicita la
informacion y el uso especifico que se le dara a la misma.

Principio de Libertad: El Tratamiento solo puede ejercerse con el consentimiento
previo, expreso, e informado del Titular. Los Datos Personales no podran ser obtenidos
o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento.

Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento Y sin restricciones, informacion acerca de la existencia de datos que
le conciernan.

Principio de Acceso y Circulacion Restringida: El Tratamiento se sujeta a los limites
gue se derivan de la naturaleza de los Datos Personales, de las disposiciones de la Ley
y la Constitucién. En este sentido, el tratamiento s6lo podra hacerse por personas
autorizadas por el titular y/o por las personas previstas por la Ley. Los datos
personales, salvo la informacion publica, no podran estar disponibles en internet u otros
medios de divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido soélo a los titulares o terceros
autorizados legal o contractualmente.

Principio de Seguridad: La informacion sujeta a tratamiento por FAGRON o el
Encargado del Tratamiento, se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. Para



asegurar el cumplimiento de este principio, el Departamento de Tecnologia de
FAGRON implementara los desarrollos pertinentes.

3.7. Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento
de Datos Personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacién con
alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro
0 comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la Ley y en los términos de la misma.

3.8. Principio de Legalidad: El Tratamiento de los datos personales es una actividad
regulada que debe sujetarse a lo establecido en la Ley 1581 de 2012 en el Decreto
1377 de 2013y en las demas disposiciones que las desarrollen.

IV. DESTINATARIOS Y FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES
4.1. DESTINATARIOS

La presente Politica de Tratamiento de Datos Personales esta dirigida a Consultoras,
Clientes Finales, Colaboradores, Proveedores, Consumidores de FAGRON, asi como a las
demés personas naturales tanto activos como inactivos, cuyos datos personales se
encuentran incluidos en las Bases de Datos de FAGRON.

FAGRON asume que la voluntad del titular de no suministrar informacién de naturaleza
indispensable responde a su desistimiento en relacion con la continuidad de la relacion que
tenga con FAGRON.

4.2 FINALIDAD DEL TRATAMIENTO

Los datos personales proporcionados por los titulares a FAGRON seran almacenados en
las bases de datos de titularidad de FAGRON a la cual autoricen expresamente, de sus
empresas vinculadas o de sus contratistas encargados para el tratamiento y seran utilizados
para alguna o varias de las siguientes finalidades:

4.2.1. Finalidades para el tratamiento de Candidatos:

A. Analisis de informacién de un Candidato con el fin de iniciar el proceso de vinculacion.

B. Contactar a los Candidatos para manifestar el interés por parte de FAGRON de
iniciar un proceso de vinculacion.

C. Verificar la veracidad y autenticidad de la informacidon suministrada en su hoja de
vida con las entidades educativas en las que ha adelantado sus estudios y ha
desempefiado cargos laborales.

D. Compartir informacion con proveedores y aliados para realizar visitas domiciliarias y
examenes médicos de ingreso.

4.2.2. Finalidades para el tratamiento de colaboradores:

A. Registrar la informacién de Colaboradores (activos e inactivos) en las bases de datos
de FAGRON.

B. Dar cumplimiento a obligaciones laborales de FAGRON en su calidad de empleador,
establecidas en la legislacién laboral, el contrato de trabajo, el Reglamento Interno
de Trabajo, tales como: afiliacion al Sistema de Seguridad Social Integral, pago de
aportes, afiliacion y pago a la caja de compensacion, pago a la DIAN de sumas
retenidas, emision de certificados de ingresos y retenciones y certificados laborales



y suministro de informacién a entidades o autoridades nacionales que requiera los
datos personales, conforme a las normas vigentes.

C. Realizar pagos necesarios en las cuentas que sefiale el colaborador o las entidades
expresamente indicadas por el Colaborador.

D. Contratar seguros de vida, seguros funerarios y/o gastos médicos o para el
otorgamiento de cualquier otra prestacion que derive de la relacién laboral con
FAGRON, de ser el caso.

E. Notificar a familiares en caso de emergencias durante el horario de trabajo o con

ocasion al desarrollo del mismo.

Permitir el acceso a los beneficios ofrecidos para el Colaborador y sus familiares.

Mantener la seguridad y salud de los Colaboradores en el lugar de trabajo, de

conformidad con las normas aplicables al Sistema de Gestién de la Seguridad y

Salud en el Trabajo (en adelante “SG-SST”) y conservar los documentos indicados

en el articulo 2.2.4.6.13 del Decreto

1072 de 2015.

H. Evaluar el desempefio laboral del Colaborador y recolectar informacién y evidencia
con el fin de realizar procesos disciplinarios laborales de ser el caso.

I. Realizar actividades y/o eventos y dar uso a la imagen de los trabajadores, hijos y
demas familiares.

J. Efectuar control, seguimiento, monitoreo, vigilancia y en general facilitar la seguridad
de las instalaciones, bienes y personal de la empresa.

K. Lograr una eficiente comunicacion relacionada con nuestros productos, servicios,
ofertas, promociones, alianzas, estudios, concursos, contenidos, asi como los de
nuestras compafias vinculadas o contratistas a cargo de la prestacion de servicios,
y para facilitarle el acceso general a la informacion de estos.

om

4.2.3. Finalidades generales del Tratamiento con Colaboradores, Consultoras,
Clientes y proveedores:

A.

moow

Proveer servicios y productos y ejecutar los contratos de compraventa de productos
suscritos con FAGRON.

Realizar los registros contables y tributarios requeridos conforme a la relacion existente.
Efectuar reportes a autoridades de control y vigilancia.

Permitir el acceso a los beneficios ofrecidos por las entidades del grupo FAGRON.
Lograr una eficiente comunicacién relacionada con nuestros productos, servicios,
ofertas, promociones, alianzas, estudios, concursos, contenidos, eventos, asi como los
de nuestras compafiias vinculadas o contratistas a cargo de la prestacion de servicios,
y para facilitarle el acceso general a la informacién de estos.

Informar sobre nuevos productos o servicios, eventos, actividades que estén
relacionados con el o los servicios contratado(s) o adquirido(s).

Dar cumplimiento a obligaciones comerciales contraidas con clientes, proveedores,
consultores en el marco de las relaciones contractuales.

Estudiar, analizar, personalizar y utilizar la informacion suministrada por los titulares
para el seguimiento, desarrollo y/o mejoramiento, tanto individual como general, de
condiciones de afiliacion, servicio, administracion, seguridad o atencién, y en general
evaluar la calidad del servicio. FAGRON podra compartir con sus aliados de negocios
gue se sometan a las condiciones de la presente autorizacion los resultados de los
mencionados estudios, analisis, personalizaciones y usos, asi como toda la informacion
y datos personales suministrados por los titulares.

Realizar estudios internos sobre habitos de consumo, pruebas de producto y estudios
de mercado en general.

Realizar el pago de las obligaciones contractuales.
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Enviar la informacion a entidades gubernamentales o judiciales por solicitud expresa de
las mismas.

Soportar procesos de auditoria externa e interna.

Enviar y recibir mensajes en cualquier medio, con fines comerciales, publicitarios y/o de
atencion al cliente.

Registrar la informacion de consultoras (activas e inactivas) en las bases de datos de la
Compafiia, asi como la informacion de sus respectivos negocios independientes, con la
finalidad de analizar, evaluar y generar datos estadisticos sobre su actividad
economica, asi como indicadores, resultados comerciales, investigaciones de
mercados, variables de sus negocios y/o cualquier otra consideracién relacionada
directa o indirectamente con la actividad econdmica y comercial que realizan.

Registrar la informacién de Proveedores (activos e inactivos) en la base de datos de
FAGRON.

Contactar a todo tipo de Clientes, Consumidores y Proveedores para el envio de
informacion referida a la relacién contractual, comercial y obligacional a que haya lugar.
Recolectar datos para el cumplimiento de los deberes que como responsable de la
informacién y de los datos personales, le corresponden a la Compafia.

Permitir el acceso a las instalaciones de la Compafia y cualquiera de sus oficinas.
Cualquier otra finalidad que resulte en el desarrollo del contrato o de la relacion que
existe entre el titular de los datos personales y la Comparfia FAGRON.

En consecuencia, para las finalidades descritas, FAGRON podra:

A.

B.

E.

F.

Conocer, almacenar y procesar toda la informacion suministrada por los titulares en
una o varias bases de datos, en el formato que estime mas conveniente.

Ordenar, catalogar, clasificar, dividir o separar la informacion suministrada por los
titulares.

Verificar, corroborar, comprobar, validar, investigar o comparar la informacion
suministrada por los titulares, con cualquier informacibn de que disponga
legitimamente.

Acceder, consultar, comparar y evaluar toda la informacién que sobre los titulares se
encuentre almacenada en las bases de datos de cualquier central de riesgo crediticio,
financiero, de antecedentes judiciales o0 de seguridad legitimamente constituida, de
naturaleza estatal o privada, nacional o extranjera.

Analizar, procesar, evaluar, tratar o comparar la informacién suministrada por los
titulares

Transmitir y/o Transferir los datos personales de los Titulares dentro o fuera del pais.

Si el Titular de la informacion proporciona sus Datos Personales, esta informacion sera
utilizada por FAGRON sélo para los propésitos aqui sefialados, y, por tanto, no se
procedera a vender, licenciar, o divulgar la misma, fuera de FAGRON, salvo que:

(i) El Titular autorice expresamente a hacerlo;
(i) Sea necesario hacerlo para permitir que los contratistas o agentes presten los

servicios que se les ha encomendado;

(iii) Sea necesario hacerlo con el fin de proporcionar al Titular informacion de productos o

SEervicios;

(iv) Sea necesario divulgarla a las entidades que prestan servicios de marketing en

nombre de FAGRON o a otras entidades con las cuales FAGRON sostiene acuerdos
de mercadeo conjunto;



(v) Su informacién tenga relacion con una fusion, consolidacion, adquisicién, desinversion
u otro proceso de restructuracion de FAGRON o alguna de las sociedades que la
conforman; o

(vi) Sea requerido o permitido expresamente por la ley.

A fin de poner en practica los propositos descritos anteriormente, sus datos personales
podran ser divulgados con los fines dispuestos anteriormente a colaboradores dentro de
FAGRON, asi como a encargados, consultores, contratistas, asesores y a otras personas y
oficinas, segun corresponda.

FAGRON podra subcontratar a terceros para el procesamiento de determinada informacion.
Cuando efectivamente se subcontrate con terceros el procesamiento de los datos
personales de los titulares o se proporcionen dichos datos a terceros prestadores de
servicios, se advertird a dichos terceros sobre la necesidad de proteger la informacion
personal compartida con medidas de seguridad apropiadas, se les prohibira el uso de la
informacion para fines propios y se les impedira que divulguen la informacion personal a
otros. De igual forma, FAGRON podra transferir o transmitir (segun corresponda) los datos
personales a otras comparfiias en el extranjero por razones de seguridad, eficiencia
administrativa y mejor servicio, de conformidad con las autorizaciones que hayan sido
otorgadas por los Titulares de los datos personales. FAGRON adoptara las medidas del
caso para que esas compafiias implementen en su jurisdiccién y de acuerdo con las leyes
aplicables, estandares de seguridad y de proteccién de datos personales siquiera similares
a los previstos en esta politica, y en general, en las politicas de FAGRON que versen sobre
esta materia. En el caso de transmisién de datos personales, la Compafiia suscribira el
contrato de transmision a que haya lugar en los términos del Decreto 1377 de 2013.

Una vez cese la necesidad de tratamiento de los datos personales, los mismos podran ser
eliminados de las respectivas bases de datos, o podrdn ser archivados bajo los
correspondientes estandares de seguridad, a efectos de que solamente sean divulgados
cuando a ello hubiere lugar de acuerdo con la ley.

V. DE LA AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS

51 AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS
PERSONALES.

FAGRON como Responsable del Tratamiento adoptara procedimientos para solicitar, a mas
tardar en el momento de la recoleccion de los datos personales, la autorizacion para el
Tratamiento de los mismos y asi mismo informara cuales son los datos personales que
seran recolectados, asi como las finalidades especificas del Tratamiento para las cuales se
obtiene dicha autorizacion.

Tratandose de datos personales que se encuentren en fuentes de acceso publico, con
independencia del medio por el cual se tenga acceso, entendiéndose por tales aquellos
datos o bases de datos que se encuentren a disposicion del publico, se considerard que
estos podran ser tratados por FAGRON de manera libre y autonoma, siempre y cuando, por
su naturaleza, sean datos de caracter publico.

FAGRON informara previamente a los Titulares qué datos personales requiere y el motivo
por el cual los solicita, entendiendo que dicha finalidad estar4 siempre relacionada con las
actividades derivadas de la relacion vigente entre las partes y del desarrollo del objeto
social de FAGRON, de conformidad con lo establecido en la presente Politica de
Tratamiento y Proteccion de Datos Personales y el articulo 5.2 de esta Politica.



En lo correspondiente al modo de obtener la autorizacion, FAGRON recolectara la
informacién correspondiente a datos personales de manera escrita, a través de los formatos
y textos que se establezcan para el efecto, bien sea de forma fisica o por medios
electronicos asegurando en todo caso, conservar la prueba de la autorizacion para su
posterior consulta por parte del Titular. Cuando resulte pertinente, la autorizacion se podra
incluir en los contratos a suscribirse con terceros Titulares de datos personales a los que se
les aplica La Politica.

El area de Infraestructura Tecnoldgica de FAGRON establecera los mecanismos técnicos
para lograr que, previo al acceso a nuestros portales Web, sitios corporativos o aplicaciones
moéviles, en los que se soliciten datos personales, el Titular pueda otorgar su autorizacion
expresa de forma automatica via alternativas de opt-in.

En todo caso, sea cual sea el mecanismo implementado vy utilizado para dar cumplimiento a
estas disposiciones, en los documentos, formatos y/o textos que FAGRON establezca para
el efecto, deberd incluirse siempre:

A. La mencidn de la presente politica de tratamiento y la posibilidad de consultarla en
cada una de las paginas web de la Compafia u otros medios establecidos por
esta.

B. Datos de contacto del Responsable del tratamiento. En todos los casos el contacto
se surtird mediante correo electronico.

C. Espacio para la firma del titular o su aceptacién por medios digitales 0 mecéanicos
y, en caso dado, del padre de familia, acudiente, representante legal, y/o cualquier
otro legitimado para el ejercicio de los derechos.

Las anteriores disposiciones no seran aplicables para aquellos datos en que la autorizacién
sea otorgada mediante conductas inequivocas del Titular como lo es la recopilacion de
datos personales mediante grabaciones obtenidas a través de sistemas de video vigilancia
0 puntos de venta.

Para aquellos casos en que se recolecten datos personales a través de grabaciones
obtenidas mediante sistemas de video vigilancia, se entendera que el Responsable es
FAGRON y el Encargado el proveedor de servicios de seguridad, que en dicho tratamiento
debera cefiirse a todas las disposiciones de la presente Politica de Tratamiento y Proteccion
de Datos Personales, asi como a la legislacion aplicable.

La autorizacidon que de manera previa y expresa debe otorgar el Titular para el tratamiento
de datos personales relacionados con la ejecucién del contrato correspondiente, debera
incluir la autorizacion de recolectar, modificar o corregir, datos personales del titular. El
texto, formato y/o autorizacion también incluira la autorizacion de que algunos de los datos,
puedan ser entregados a terceros con los cuales FAGRON tenga tareas tercerizadas las
cuales en todo caso se limitaran en el uso que estos terceros le puedan dar a los datos, en
los términos establecidos en La Politica.



5.2  AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS SENSIBLES.

El Titular tendra derecho a optar por no responder cualquier informacién relacionada con
datos de caracter sensible solicitada por FAGRON. Para el caso de datos sensibles sera
potestad del titular otorgar la autorizacion explicita para el tratamiento de dicha informacion.
En los eventos de recepcion de datos sensibles, FAGRON sera riguroso en mantener la
seguridad y la confidencialidad de los mismos.

De conformidad con la excepcién contenida en el literal “e” del articulo 6° de la ley 1581 de
2012, FAGRON, podra darle tratamiento a datos personales sensibles en los siguientes
casos:

a. Cuando el Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en
los casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

b. Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular y
éste se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales del titular deberan otorgar su autorizacion;

c. Cuando el Tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacién, ONG, asociacién o cualquier otro
organismo sin &nimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razén de su finalidad. En estos eventos,
los datos no se podran suministrar a terceros sin la autorizacion del Titular;

d. Cuando el Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial;

e. Cuando el Tratamiento tenga una finalidad histérica, estadistica o cientifica. En
este evento deberdn adoptarse las medidas conducentes a la supresion de
identidad de los Titulares.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible
conforme a lo establecido en el Articulo 6° de la Ley 1581 de 2012, FAGRON debera
cumplir las siguientes obligaciones:

a. Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar
su Tratamiento.

b. Informar al Titular de forma explicita y previa, ademas de los requisitos generales
de la autorizacion para la recoleccion de cualquier tipo de dato personal, cuales de
los datos que seran objeto de Tratamiento son sensibles y la finalidad de su
Tratamiento, y ademas obtiene su consentimiento expreso.

5.3 AUTORIZACION PARA EL TRATAMIENTO DE DATOS DE NINAS, NINOS Y
ADOLESCENTES.

El suministro de los datos personales de menores de edad es facultativo y debe realizarse
con autorizacion de los padres de familia o representantes legales del menor. Las
autorizaciones de solicitud de datos personales de menores de edad seran otorgadas de
manera conjunta por los padres (acudientes, representantes legales, curadores etc.) y de
ser posible con los correspondientes titulares. La firma de los padres constituira la
autorizacion legal y la suscripcion por parte del menor de edad representara su
consentimiento sobre la autorizacion otorgada por los padres y/o acudientes.



Sera tenida en cuenta la suscripciéon de la autorizacion por parte del menor, en tanto que él
deberd ser escuchado y valorado en su opinién teniendo en cuenta la madurez, autonomia
y capacidad para entender el asunto.

5.4 EVENTOS EN LOS CUALES NO ES NECESARIA LA AUTORIZACION DEL TITULAR
DE LOS DATOS PERSONALES

La autorizaciéon del titular de la informacion no serd necesaria cuando se trate de: a)
Informacion requerida por una entidad puablica o administrativa en ejercicio de sus funciones
legales o por orden judicial; b) Datos de naturaleza publica; ¢) Casos de urgencia médica o
sanitaria; d) Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos; e) Datos relacionados con el Registro Civil de las personas.

VI. ALMACENAMIENTO, USO Y CIRCULACION DE DATOS PERSONALES.

6.1 PROCEDIMIENTO DE ALMACENAMIENTO DE INFORMACION DE DATOS
PERSONALES

FAGRON adoptarda medidas técnicas, tecnoldgicas y administrativas adecuadas vy
suficientes que permitan el cuidado y conservacion de los datos personales de los titulares,
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. De
igual forma, la implementacion estas medidas, permitira la conservacién de la autorizacién
otorgada por los titulares de los datos personales para el tratamiento de los mismos.

FAGRON adoptar4 todos los mecanismos para guardar la confidencialidad de la
informacién y se abstendra de usar la informacion para fines diferentes a los expresamente
autorizados por el titular.

6.2 PROCEDIMIENTO PARA EL USO Y CIRCULACION DE INFORMACION.
6.2.1 Transferencia de datos personales.

En el evento en que terceros ajenos a FAGRON requieran validar, rectificar o confirmar
informacién correspondiente a los datos personales de los Titulares, contenidos en las
bases de datos de la Compafiia, se requerira la autorizacion previa y expresa del Titular
para que opere la transferencia. FAGRON se abstendra de usar la informacién
proporcionada por los Titulares para fines de comercializacion diferente a su objeto social y
servicios especificos.

6.2.2 Transmisiéon de datos personales.

FAGRON en consideracion a la naturaleza de su razén social y a sus vinculos con las
empresas de la Corporacion, socios de negocio internacionales, contratistas en mas de un
pais de operaciones, entidades gubernamentales internacionales, y agencias de
cooperacion internacional, etc. y exclusivamente dentro de las finalidades mencionadas
para la recoleccion de la informacion, podra transmitir informacion correspondiente a los
datos personales de los Titulares en razon de dar estricto cumplimiento al giro ordinario de
sus negocios. Para lo anterior, en el formato, texto y/o documento correspondiente se
incluira la autorizacién expresa y previa del Titular.



6.3 SEGURIDAD EN EL TRATAMIENTO DE LA INFORMACION.

FAGRON ha adoptado medidas de seguridad razonables para proteger la informacién de
los Titulares e impedir el acceso no autorizado a sus datos o cualquier modificacion,
divulgacion o destruccion no autorizada de los mismos. El acceso a los datos personales
esta restringido a aquellos empleados, contratistas, representantes y agentes de FAGRON
encargados del tratamiento de los datos y que necesitan conocer los mismos para
desempefiar sus funciones y desarrollar el objeto social de la Compafia. FAGRON no
permite el acceso a esta informacién por parte de terceros en condiciones diferentes a las
anunciadas, a excepcion de un pedido expreso del titular de los datos o personas
legitimadas de conformidad con la normatividad nacional.

No obstante, lo anterior, FAGRON no sera responsable por ataques informéticos y en
general cualquier accion que tenga como objetivo infringir las medidas de seguridad
establecidas para la proteccién de los datos personales e informacién diferente a estos
contenida en sus equipos informéticos o en aquellos contratados con terceros, sin perjuicio
de que FAGRON tome las medidas que considere necesarias para mitigar los riesgos
acordes a la operacion.

6.4 TEMPORALIDAD DEL TRATAMIENTO DE DATOS PERSONALES.

De conformidad con los principios rectores y las medidas tecnoldgicas y administrativas que
se incorporen dentro de la institucién, se mantendran y conservaran los datos personales a
los que se refiere la presente Politica mientras esté vigente la relacion con el Titular de la
informacién y por el tiempo exigido por la normatividad vigente en materia contable,
comercial, laboral, fiscal, y atendiendo a razones juridicas, administrativas e historicas de la
informacion.

VIl. DERECHOS DE LOS TITULARES DE LOS DATOS

De conformidad con lo establecido en el Articulo 8 de la Ley 1581 de 2012, los derechos
que le asisten a los Titulares en relacién con sus datos personales son:

a. Conocer, actualizar y rectificar sus datos personales frente a FAGRON o
Encargados del Tratamiento, o ejercer el derecho frente a quien haya recibido los
datos como resultado de la transmisién de los mismos. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados,
gue induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o
no haya sido autorizado.

b. Solicitar prueba de la autorizacibn otorgada a FAGRON salvo cuando
expresamente se exceptlie como requisito para el Tratamiento.

c. Ser informado por FAGRON o el Encargado del Tratamiento, previa solicitud,
respecto del uso que se les ha dado a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
al Régimen de Proteccion de Datos Personales contenido en la Ley 1581 de 2012
y en las demas normas que la modifiquen, adicionen o complementen.

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.



VIlIl. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES 8. 1 Revocatoria de la Autorizacion, Supresion del Dato y/o Correccion
de la Informacién.

Los titulares de los datos podran en todo momento solicitar a FAGRON como Responsable
del Tratamiento, la correccion o supresion de informacién y/o la revocacién de la
autorizacion otorgada para el tratamiento de los mismos, mediante la presentacion de la
correspondiente solicitud del Titular.

Sin embargo, la solicitud de supresion de la informacién y la revocatoria de la autorizacion
no procederd cuando el Titular de los datos tenga un deber legal o contractual en virtud del
cual deba permanecer en la base de datos de FAGRON. Adema4s, dicha solicitud de
supresion o revocatoria de la autorizacion podran interpretarse como terminacién unilateral
de la relacion vigente con FAGRON.

De conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, la solicitud de
revocatoria, supresion y/o correccion se formulara mediante solicitud verbal, por escrito o
mediante cualquier canal de comunicacion, dirigida al Oficial de Datos Personales de
FAGRON.

La comunicacion deberé contener: la relacion establecida con FAGRON para determinar a
quién debe direccionarse la solicitud en caso que sea necesario, la identificacion del Titular,
la descripcién de los hechos que dan lugar al reclamo, la solicitud concreta y expresa, sus
datos de contacto (direccion, teléfono y/o mail) y acompafiando los documentos que se
quiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurrido un (1) mes desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

Al presentar la referida solicitud o cualquier otro reclamo que se relacione, el interesado
debera presentar los siguientes documentos:

A. Si se trata del Titular: Adjuntar copia del documento de identidad (C.C., T.l.,, C.E. 0
Pasaporte).

B. Si se trata del causahabiente: Documento de identidad, Registro Civil de Defuncion
del Titular, documento que acredite la calidad en que actla y el nimero del
documento de identidad del Titular.

C. Si se trata de un representante legal y/o apoderado: Documento de identidad
valido, documento que acredite la calidad en la que acttia (Poder) y el numero del
documento de identidad del Titular.

En caso de que quien reciba el reclamo no sea competente para resolverlo, daré traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al reclamante.

Una vez recibido el reclamo o consulta junto con la totalidad de la documentacion
correspondiente, la persona competente para resolverlo, en un término no mayor a dos (2)
dias habiles, incluird en la base de datos una leyenda que diga ‘“reclamo en tramite” y el
motivo del mismo. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.



El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

FAGRON informara al encargado de los datos que deben ser suprimidos, corregidos,
actualizados o cuya autorizacion para el tratamiento fue revocada para que emplee los
mecanismos pertinentes a fin de eliminar, dentro del plazo establecido en el inciso anterior,
el respectivo dato.

La presentacion del reclamo o consulta NO tiene ningun costo para el solicitante. Para el
caso de las consultas aplicaran las siguientes condiciones: (i) al menos una vez cada mes
calendario, (ii) cada vez que existan modificaciones sustanciales de La Politica contenida en
este documento, que motiven nuevas consultas. No obstante, si en cumplimiento de una
obligacién legal o contractual debemos conservar sus datos en nuestras bases de datos, asi
se le hara saber, asi como se le hara saber las razones por las cuales no procedera su
peticién, hasta tanto no cese la obligacion respectiva.

FAGRON como Responsable del Tratamiento suministrard a los Titulares o sus
causahabientes, toda la informacion que se encuentre contenida en el registro individual o
gque esté vinculada con la identificaciéon del Titular.

FAGRON remitira por escrito (a su direccion de domicilio o correo electrénico segun sea
escogido por el titular) al titular la informacion consultada, la cual estard integrada por el
listado de toda la informacién que esté vinculada con la identificacion del titular en la base
de datos.

El Titular de la informacién o sus causahabientes podran consultar su informaciéon que
reposa en las bases de datos de forma gratuita,

8.2 LEGITIMACION PARA EL EJERCICIO DEL DERECHO DEL TITULAR
Los derechos de los titulares podran ejercerse por las siguientes personas:

a. Por el titular, quien debera acreditar su identidad en forma suficiente.

b. Por los causahabientes del titular (en los casos que éste falte por muerte o
incapacidad), quienes deberan acreditar tal calidad.

c. Por el representante y/o apoderado del titular, previa acreditacion de la
representacion o poder correspondiente.

d. Por estipulacion a favor de otro o para otro.

e. Los derechos de los nifios, nifias y adolescentes se ejerceran por las personas
facultadas para representarlos.

8.3 PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION

La informacion que reuna las condiciones establecidas en la ley podrd suministrarse a las
siguientes personas:



a. Alos titulares, sus causahabientes (cuando aquellos falten) o sus representantes
legales.

b. A las entidades publicas o administrativas en ejercicio de sus funciones legales
0 por orden judicial.

c. Alos terceros autorizados por el titular o por la ley.

8.4  CANALES HABILITADOS PARA EJERCER LOS DERECHOS DE LOS TITULARES.

Los derechos de los titulares podran ser ejercidos por las personas antes sefialadas a
través de los canales que han sido habilitados por FAGRON para dicho efecto, los cuales
se encuentran a su disposicion de forma gratuita, asi:

A través de solicitudes en los canales electronicos de FAGRON, segun se registra a
continuacion:

| FAGRON COLOMBIA S.A.S.|pedidos@fagron.com.co |

A través de solicitudes en los domicilios principales de FAGRON, segln se registra a
continuacion:

| FAGRON COLOMBIA S.A.S.| Calle 163a #19a-88 Bogota D.C. |

9. DEBERES DE FAGRON COMO RESPONSABLE DEL TRATAMIENTO

En virtud de la presente politica de tratamiento y proteccion de datos personales son
deberes de
FAGRON los siguientes:

A. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

B. Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva

autorizacion otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos

gue le asisten por virtud de la autorizacién otorgada;

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir

su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Garantizar que la informaciéon que se suministre al Encargado del Tratamiento sea

veraz, completa, exacta, actualizada, comprobable y comprensible;

F. Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada;

G. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

H. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley;

I. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del Titular;

J. Tramitar las consultas y reclamos formulados en los términos sefalados en la ley y
La Politica;
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K. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencién de consultas y
reclamos;

L. Informar al Encargado del Tratamiento cuando determinada informacién se

encuentra en discusion por parte del Titular, una vez se haya presentado la

reclamacion y no haya finalizado el trdmite respectivo;

Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccioén de datos cuando se presenten violaciones a los

codigos de seguridad y existan riesgos en la administracién de la informacion de los

Titulares.

O. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industria y Comercio.

Respetar las condiciones de seguridad y privacidad de la informacion del titular.

Identificar cuando determinada informacién se encuentra en discusion por parte del

titular.

R. Usar Unicamente datos cuyo tratamiento esté previamente autorizado de
conformidad con lo previsto en la ley 1581 de dos mil doce (2012).
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X. AREA RESPONSABLE DE LA IMPLEMENTACION Y OBSERVANCIA DE ESTA
POLITICA

El Oficial de Datos Personales designado por FAGRON tendra a su cargo la labor de
desarrollo, implementacion, capacitacién y observancia de esta Politica, quien a su vez sera
el responsable de la atencién de peticiones, consultas, quejas y reclamos ante la cual el
Titular de la informacién podra ejercer sus derechos a conocer, actualizar, rectificar y
suprimir el dato y revocar la autorizacion.

XI. MODIFICACION DE LA POLITICA DE TRATAMIENTO

En caso de cambios sustanciales en el contenido de esta Politica de Protecciéon y
Tratamiento de Datos Personales, los cuales puedan afectar el contenido de la autorizacién
gue usted ha otorgado a FAGRON, la Compafila como Responsable del Tratamiento le
comunicara estos cambios antes de 0 a mas tardar al momento de la implementacion de las
nuevas politicas. Ademas, cuando el cambio se refiera a la finalidad del Tratamiento de sus
datos personales, FAGRON obtendra una nueva autorizacién de su parte.

En todo caso, lo invitamos a revisar peribdicamente nuestras paginas web en donde se le
informar& sobre el cambio y se pondra a su disposicion la ultima versién de esta Politica o
los mecanismos habilitados por FAGRON para obtener una copia de la misma.

XIl. ENTRADA EN VIGENCIA DE LA POLITICA DE TRATAMIENTO

La presente Politica de Tratamiento de Datos Personales empieza a regir a partir del dia
siguiente a su publicacién en las paginas web www.fagron.co, www.nexobyfagron.com.co o
la aplicacion movil nexobyfagron y se entenderan incorporadas a esta politica las
disposiciones aplicables a la materia asi como las instrucciones que al respecto imparta la
Superintendencia de Industria y Comercio o la autoridad que haga sus veces.

Actualizaciéon: Julio 2020
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